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ABSZTRAKT

A kibertamaddasokkal szembeni hatékony védekezés egyik kulcseleme egy olyan
strukturalt osztalyozasi rendszer, amely nemcsak a jogalkotdkat, a szabalyozé
hatdsagokat és a pénziigyi szervezeteket, hanem az tigyfeleket is segiti a fenye-
getések felismerésében és kezelésében, valamint a pénziigyi szektorral ismerked§
hallgatok képzését is tdimogathatja. A tanulmdny a pénziigyi szektort érint6 ki-
bertérben elkdvetett visszaélések rendszertani megkozelitését végzi el, kiillonos
figyelmet forditva a visszaélések csoportositési lehetdségeire és a védekezési me-
chanizmusokra. A digitalis pénziigyi 6koszisztéma fejlédésével parhuzamosan a
kiberfenyegetések szama és 9sszetettsége is dinamikusan névekszik. A tanulmany
ktilonb6z6 szempontok alapjan rendszerezi a kiberbtincselekményeket, igy a ta-
madas mddszere (pl. kartékony kod, adathalaszat, sebezhet8ségek kihasznélasa),
a tamado profilja (pl. APT, szervezett blin6zés, hacktivistdk), a célpont tipusa (pl.
természetes személyek, vallalatok, kritikus infrastruktura), a védelem fazisai sze-
rinti jellege (preventiv, detektiv, korrektiv), valamint a timadas automatizaltsagi
szintje alapjan. A szerzék emellett egyéb, kevésbé targyalt osztalyozasi lehet8sé-
geket is bemutatnak, példdul a jogszabdlyi relevancia, az architektura szintje vagy
a tdmadasi fazisok mentén (kill chain model alapjan). Kiemelt figyelmet kapnak
a pénzforgalmon keresztiil megfigyelhet6 visszaélések, amelyek elsésorban a vég-
felhasznaldkat érintik. A kutatds ramutat arra, hogy a technoldgiai védekezés,
a bliniild6zés fokozasa nem elegendd: sziikség van a pénziigyi tudatossag és a
kibervédelmi ismeretek fejlesztésére is.
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1. BEVEZETES

A kiberbiinozés, és azon belill is a pénziigyi tipust visszaélések jelentds hatas-
sal vannak a nemzetgazdasagra, valamint a pénziigyi rendszerbe vetett altaldnos
bizalomra. Ezért kiilonosen fontos ezek vizsgélata abbdl a célbdl, hogy mind a
bliniild6z6 szervek, a killonbozd feliigyeleti hatésagok, mind pedig a pénziigyi
szervezetek, illetve a pénziigyi szolgaltatasokat igénybe vevék hatékonyan léphes-
senek fel, vagy védekezhessenek ezen visszaélésekkel szemben. Fontos tovabba,
hogy a kiberbiztonsaggal foglalkozé kovetkez$ generacid oktatdsa magas szin-
vonald legyen. Ahhoz, hogy a védekezés és a megel6zés hatékonysagat megfelelé
szintre emeljiik, egy olyan rendszertan kidolgozasa lehet sziikséges, amelynek se-
gitségével atlathatéan lehet osztalyozni, azaz tipusba sorolni az egyes kibertérben
elkovetett visszaéléseket. Ezen csoportositds segitséget nyujthat a jogalkotd sza-
mara, hogy megfelel6 normaszévegek késziilhessenek, de kibervédelmi szakérték
szamdra is, amikor a kibervédelmi rendszereket megtervezik. Hozzajarulhat to-
vabba a kommunikdcid, azon belil is az tigyféledukdacié hatékonyabba tételéhez,
példaul egyedi pénzforgalmi szolgaltatoi szinten, de akar kozos fellépés? esetén is.
Ezen feliil segithet az egyetemi és egyéb szakképzések keretében az oktatoknak,
hogy az altaluk készitett vagy el6adott tananyagban t a megértést és a tanulast
hatékonyabban tudjak tdmogatni.

Az elmult években, évtizedben a pénziigyi blindzés atalakult. A fizikai térben
elkovetett blincselekmények, mint példaul pénzlopds, bankrablas attevédtek a
kibertérbe (Jaishankar, 2007). Ahogy a Mastercard ,,A kiberbiinozés kora” cimt
kiadvanyban megjegyzi, ,,[a] kiberblin6zés olyan, mint barmely mas biincselek-
mény, ezért ennek megfelelden kell kezelniink. Ha pénzt hoz, felivel ; mindezt ugy,
hogy ezek a vagyon elleni blincselekmények nemzetkoziek lettek (Mastercard,
2025). Ennek eredményeként a kiberblin6zés napjaink egyik legégetébb problé-
méjava valt. Lassan nem telik el ugy nap, hogy valamilyen online vagy offline
médiumban ne hallhatnank vagy olvashatnank olyan hirt, amely valamilyen on-
line térben elkdvetett biincselekményr6l, vagy kibertamadasrdl szol. A Szabalyo-
zott Tevékenységek Feliigyeleti Hatdsdga honlapjan elérhetd informaciok alapjan
Magyarorszagon 2024-ben tizenharomezer ember valt kiberblin6zék aldozatava,
amellyel mintegy 30 milliard forint anyagi kar keletkezett (SZTFH 2024), ezzel
szemben a Magyar Nemzeti Bank (MNB) kozel 42 millidrd forint kart emlit
(MNB 2025b). Ugyan az adatokban nagy a latencia, de az megallapithatd, hogy a
kiberb(in6zés a 2020-as évekre jelentds és altalanos problémavd vélt. Mindazon-
altal a kiberblincselekmények nem egyformdn érintik a kiilonboz6é gazdasagi

2 Lasd példaul a KiberPajzs kezdeményezést a https://kiberpajzs.hu/ oldalon.
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szektorokat. Az Eur6pai Unids Kiberbiztonsagi Ugynékség (The European Uni-
on Agency for Cybersecurity - ENISA) adatai szerint a kibertdamadasok mintegy
19 szazaléka a kozszektor ellen iranyul, mig 11, illetve 9 szazalék a kozlekedési,
illetve a pénziigyi szolgaltatok ellen. A legf6bb veszélyeket pedig a zsaroléprogra-
mok (ransomware), rosszindulatu szoftverek (malware), az tin. social engineering
(pszicholégiai manipulacid), adatok elleni fenyegetések, elosztott szolgaltatas-
megtagadassal jaré tamaddsok (Distributed Denial-of-Service - DDoS), infor-
maciémanipuldlas és -befolyasolas, valamint az ellatasi lancok elleni tamadéasok
jelentik (ENISA 2024).

1. abra
A kibertamadasok altal megcélzott szektorok az incidensek szama szerint
(2023. julius - 2024. jinius)

POSTAI KULDEMENY
Ivoviz

URIPAR

VEGYIPAR
SZENNYViZ
HULLADEK

EGYEB (<1%)
ELELMISZER 0,14K (1%)
OSSZESEN 0,17K (1%) — \
VEDELEM 0,18K (2%) — \

\

—KOZIGAZGATAS

OKTATAS —
\ 1,88K (19%)

0,32K (3%)

IKT SZOLGALTATAS- —
MENEDZSMENTO0,32K (3%)

KERESKEDELEM —
0,32K (3%)

ENERGIA
0,32K (3%)

EGESZSEGUGY —
0,41K (4%)

— SZALLITAS

1,11K (11%)

MEDIA/
SZORAKOZAS
0,48K (5%)

GYARTAS —
0,63K (6%)
BANK/PENZUGY
0,9K (9%)

LAKOSSAG —
0,79K (8%)
] \— UZLETI SZOLGALTATASOK
) i | 0,81K (9%)
DIGITALIS INFRASTRUKTURA —
0,81K (9%)

Forrds: (ENISA 2024)
A pénziigyi szektor esetében megallapithat6, hogy a sikeres kibertamadasok jel-

lemzbéen nem a pénziigyi szervezeteket, azaz a szolgaltatokat érintik, hanem a
pénziigyi szolgaltatasokat igénybe vevé tigyfeleket. Mindez elsésorban azért lehet,
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mert Magyarorszagon az IT biztonsagot érinté jogi keretrendszer magasan fejlett?,
valamint ezen jogi elvirasoknak a pénziigyi szektor nagymértékben meg is felel
(MNB 2022). Azaz, az ,4altalanos” kiberveszélyek a pénziigyi szektorban speciali-
san érvényesiilnek. Vagyis kijelenthetd, hogy példaul egy bankot vagy egy fizetési
rendszert miikodtetd szervezetet nagyon nehéz lehet ,,meghekkelni”, mig az tigy-
felek részérél nem mindig biztositott a hasonlé szintti védelem. Ebbél kifolyolag a
kibertdmadasokat elkovetdk elsdsorban a pénziigyi szolgaltatdsokat igénybe vevd
tigyfeleket timadjak. Ezen visszaéléseket elsGsorban az (elektronikus) pénzforgal-
mon keresztill lehet megfigyelni, mivel az elkovetSk a visszaélések soran eltulajdo-
nitott osszegeket a pénzforgalmi rendszerek utjan tudjak megszerezni.

2. abra
A pénzforgalmon keresztiil megfigyelheté visszaélések szama és értéke
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Forrds: (MNB 2025a)

A 2. abra is aldtamasztja és sajnalatos médon elmondhato, hogy az elmult évek-
ben a pénzforgalmon keresztiil megfigyelheté visszaélések mind szamossagban,
mind pedig értékben folyamatosan névekedtek. Az MNB adatai alapjan a sikeres

3 Az eurépai jogalkotd a pénziigyi agazat digitalis miikodési reziliencidjardl, valamint az
1060/2009/EK, a 648/2012/EU, a 600/2014/EU, a 909/2014/EU és az (EU) 2016/1011 rendelet
modositasardl szolo 2022. december 14 (EU) 2022/2554 eurdpai parlamenti és tandacsi rendelet
(Digital Operational Resilience Act - DORA) megalkotasaval teremtette meg a korabbi magyar
szabalyozashoz hasonld egységes kovetelményrendszert.
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visszaélések szama folyamatosan novekedett, még a visszaélések értéke is kima-
gaslo maradt az elmult negyedévek korrekcidja utan is.

2. A KIBERFENYEGETESEK CSOPORTOSITASI SZEMPONTJAI

A szakirodalomban szamos olyan tanulmany talalhat6, amely valamilyen ismérv
szerint rendszerezi a kiberbtincselekményeket. Ilyen tanulmany lehet példaul
(Gordon-Ford, 2006; Onwubiko, 2020; Nagy, 2022), ugyanakkor ezen tanulma-
nyok meglehetdsen absztraktak, azaz altaldban a kibertdmadasokra fokuszalnak,
amelyekbe az informdcids rendszerek elleni timadasoktdl kezdve a pornograf
tartalmak is beletartoznak. Mindezek természetesen hasznosak a biiniild6z6 és a
szabalyozé hatdsagoknak, de a pénziigyi szervezetek szamara a gyakorlati szem-
pontok miatt kevésbé relevansak.

Ezért indokolt olyan kategdridkat meghatarozni, amelyek elGsegitik a pénziigyi
szervezetek, az 6ket feliigyel$ hatdsagok, a kiberbiztonsagi tananyagokat és kom-
munikdcidkat készit6k, valamint a pénziigyi targyu torvényeket megalkotok szd-
mara a gyakorlati haszndlhatosagot.

2.1. A tamadas modszere szerinti csoportositas*

A kiberbiincselekményeket csoportosithatjuk a timadas tipusa szerint. Ez a meg-
kozelités azt vizsgalja, milyen jellegii a tamadas vagy a fenyegetés, amely a célcso-
portot éri. A csoportok f6ként a timadas eszkozei szerint kiiloniilnek el.

A fenyegetés tipusa szerint hdrom kategériat kiilonboztethetiink meg:

o Malware timadasok:
Malware tdmadasok keretében valamilyen rosszindulatd kéd kertil az aldozat
eszkozére telepitésre (pl. ransomware - olyan zsaroloprogram, amely valami-
lyen fenyegetéssel probal pénzt kicsikarni a felhasznalotol; adware - rekla-
mokat jelenit meg kéretleniil, néha megfigyeléssel kombinalva; keylogger -
billentytletitéseket rogzit érzékeny adatok megszerzéséhez; killware - fizikai
karokozésra is alkalmas rosszindulatu szoftver, példaul korhazak elleni tama-
dasokban). Kapcsol6dé fogalmak: adware, backdoor, beaconing, binder, bot,

4 Az egyes csoportositdsi szempontokndl példakat kozliink és azokat meg is magyarazzuk, hogy
ezzel el@segitsiik az adott szempont megértését. Ezt kovetSen egy lista kovetkezik, amely az adott
kategoriaban talalhato fogalmakat sorolja fel. A felsorolt fogalmak magyarazata megtalalhat6 a
jelen tematikus lapszdmban, Kovacs-Tertdk: Kibervédelmi fogalmak és értelmezésiik c. tanul-
manyaban.
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botnet, cryptojacking, cryptotrojan, dkom, exploit, féreg, keylogger, killware,
ransomware, time bomb, trojan, virus, worm.

o Szocialis manipulaciok:
Ez esetben az informatikai eszkoz hasznaldjat tamadjak és probaljak meg be-
folyasolni (pl. phishing /adathaldszat/ — megtéveszté levelek bizalmas infor-
maciokért; baiting /csalizas/ — ajandék vagy letoltés igéretével csalogatja az
aldozatot; whaling /balnavadaszat/ — kiemelt célpontokat, pl. CEO, tamadnak
megtévesztd modon). Ezen tdmadasok sokszor az emberi mohdsagra (nye-
reményekre vagy hatalmas hozamot igéré befektetések igéretére) épitenek.
Kapcsolodo fogalmak: adathalaszat, angler phishing, baiting, balnavadaszat,
business email compromise, célzott adathaldszat, doxing, evil twin phishing,
hoax, phishing, smishing, spoofing, vishing, whaling.

+ Egyéb tdmadasok:
Elsésorban az informatikai rendszerek hidnyossagait vagy sebezhetdségét
érintik (DoS/DDoS - az informatikai rendszer tulterhelését okoz6 tdmadas;
zero-day tdmadds — ismeretlen sebezhet6ség kihasznalasa; exploit — célzott
kodrészlet, amivel sériilékenységet hasznalnak ki). Kapcsolodé fogalmak:
DoS/DDoS tamadas, exploit, zero-day tdmadas, SQL injection, cross-site
scripting, DNS spoofing, DNS tunneling.

A tdmadas eszkoze lehet tehat egy valaki altal megirt rosszindulata kéd, a mar
meglévé informatikai hidnyossag kihaszndlasa, vagy a felhasznald kozvetlen ta-
madasa.

2.2. A tamado¢ profilja szerinti csoportositas

A tamado profilja szerinti csoportositas a kiberfenyegetések rendszerezésének egy
emberkozpontu megkozelitése, amely a tamadok szandékai, képességei, szerve-
zettsége és eréforrasai alapjan osztélyozza Gket. Ez a szempont kiilonésen hasz-
nos kockazatelemzéshez, védelmi stratégiak kialakitasdhoz és fenyegetésmodel-
lezéshez. A tamadok kiilonféle motivacioval, szakértelemmel és eszkozkészlettel
rendelkeznek. Ezek alapjan a kovetkezd £6 kategoériak kiilonithet6k el:

o Allami tdmogatast / fejlett fenyegetési szereplék (APT — Advanced Persistent
Threat):
Szervezett csoportok, gyakran allami vagy katonai hattérrel, amelyek magas
technikai szinvonalat képviselnek (pl. sajat sebezhet6ség kihasznaldsi mo-
dokat és in. zero-day /nulladik napi/ tdmadasokat fejlesztenek). Jellemzden
hosszu tavu, rejtett és célzott miveleteket végeznek. Célpontjaik altalaban
kormanyzati szervek, hadiipar, nagyvallalatok, kritikus infrastruktuara, pél-
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ddul pénziigyi infrastrukturak, pénzforgalmi szolgaltatok. Kapcsolodé fogal-
mak: APT, cyber warfare, cyber weapon.

o Szervezett bin6z6i csoportok:

Ezek jellemz6en ,,profitorientalt” szervezetek, céljuk pénz vagy pénziigyi zsa-
rolashoz adatok megszerzése. Kihasznaljak az adathalaszat, BEC (Buesiness
Email Compromise), malware, zombihalézatok lehetSségeit. Sok esetben
»szolgaltatasként” miikodnek (pl. malware-as-a-service), ezzel kisebb tudasu
kiberblin6zok is nagy karok okozasara valnak képessé. Kapcsolodo fogalmak:
business email compromise, bot, botnet, cryptojacking, cryptotrojan, black
hat hacker.

o Hacktivistak:
Jellemzden politikai vagy ideoldgiai célokat kovetnek, amely célok elérése
miatt feltornek informatikai rendszereket, weboldalakat, adatokat szivd-
rogtatnak ki, illetve weboldalak megjelenését valtoztatjak meg (in. website
defacement). Céljuk legtobbszor a figyelemfelkeltés, nem feltétleniil az anyagi
haszonszerzés. Kapcsol6do fogalmak: hacktivist, doxing.

o Script kiddie (kezdé tamadok):
Kevés sajat technikai tuddssal rendelkeznek, altalaban masok altal irt kédo-
kat, szoftvereket hasznalnak. Céljaik lehetnek: hirnév, szérakozas, bosszu.
Ilyen tamadasra példa lehet a KRETA rendszert ,meghekkel8” 15 éves fia.
Kapcsolodo fogalmak: phishing.

A fenti csoportositds kapcsan érdemes még megemliteni az etikus hackerekeket
és a biztonsagi szakembereket, akik a megfelelé6 engedélyek birtokaban, legalis
keretek kozott tesztelik egyes rendszerek biztonsagat abbol a célbol, hogy javitsak
az informatikai rendszerek védelmét. Ilyen tesztre lehet példa a penetracios teszt,
vagy a jogszabaly, illetve az Eurdpai Uni6 kozvetleniil alkalmazandé jogalkotasi
aktusa altal el8irt teszt (pl. a DORA 26. cikkében emlitett fenyegetés alapu beha-
tolasi tesztelés, TLPT - threat-led penetration testing).

2.3. A célpont tipusa szerint csoportositas

A kiberfenyegetések célpontjai kiilonbo6zé tipust szereplk lehetnek: természe-
tes személyek, véllalkozasok (mikrovéllalkozasok, KKV-k, de nagyvallalatok is),
vagy akdr nemzetbiztonsagi szempontbol kiemelt infrastrukturak.

o Természetes személyek elleni kibertamadasok:
Ezen tamadasok esetében a cél jellemz8en a pénziigyi visszaélés mellett a
személyes adatok megszerzése vagy privat informaciok ellopasa. Jellemz6
tamadasok: keylogger, phishing, doxing (személyes vagy egy adott szerve-
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zetre vonatkozé informaciok nyilvanossagra hozdsa, lejaratas céljabol), nigé-
riai tipust csalds (romantikus vagy segélykéré torténettel pénzt csalnak ki),
cyberbullying (online zaklatas kozosségi platformokon vagy egyéb iizenet-
kiilldé alkalmazasok ttjan). Az emberi kapzsisagra épité tdmadasok (varatlan
nyeremények vagy magas hozamot igéré befeketések igérete) szintén jellem-
z6ek. Kapcsolddo fogalmak: keylogger, phishing, doxing, cyberbullying, evil
twin phishing, angler phishing, baiting, smishing, vishing, spoofing.
Villalkozasok:

A vallalkozasok vagy egyéb szervezetek, példaul alapitvanyok vagy non profit
szervezeteks elleni timadasok célja elsdsorban pénzszerzés lizleti adatok ello-
pasaval, rendszerek megbénitasa valtsagdijért (ransomware), beszallit6i lanc
kompromittélasa, versenyel6ny szerzése vagy bizalmas adatok kiszivarogta-
tasa. Jellemz6 tdmadasok lehetnek a Business Email Compromise (BEC) —
céges levelezések manipuldlasa, hamis szamlaadatokkal torténd csalds, spear
phishing / whaling -, amely nem mas, mint célzott adathaldszat dontéshozok
ellen, illetve rosszindulatd kodokkal torténé tamadasok (pl. ransomware té-
madas, amely fajlok titkositdsa utan a feloldasért valtsagdij kovetelésével jar).
Kapcsolddoé fogalmak: business email compromise, spear phishing, whaling,
ransomware, cryptojacking, botnet, backdoor, exploit, binder, payload.

Kritikus infrastrukturak:

Ezek az dgazatok a tarsadalom mtikodéséhez alapvet fontossaguak: egészség-
ugy, kozlekedés, energia, vizellatds, kormdanyzati rendszerek stb. A pénziigyi
szervezetek esetében példak lehetnek erre a fizetési és értékpapirelszamolasi
rendszerek®, de akar jelentds lakossagi tigyfélallomannyal rendelkezé hitel-
intézetek is. A tamadasok célja rendszerint: fizikai vagy gazdasagi kdrokozas,
politikai destabilizalds, illetve a lakossag ellatasinak megzavarasa. A tama-
dasokat jellemzden killware, APT tamadasok és DoS/DDoS tamadasok dtjan
hajtjak végre. Kapcsolodé fogalmak: APT, DoS/DDoS, cyber weapon, cyber
warfare.

A célpont szerinti elhatarolas nagyon fontos, mivel a tamadott célpontok eltérd
szintli védelemmel és valaszlépésilehetdséggel rendelkeznek. A lakossag védelme

5 Egyes kutatas-fejlesztési teriileten tevékenykedd, magas hozzdadott értéket termeld szervezetek

az Eurdpai Uniéban nonprofit vagy alapitvanyi formaban miikodnek.

Az MNB altal mikodtetett Valés Idejii Brutté Elszdmoldsi Rendszer (VIBER), a GIRO
Elszamolasforgalmi Zrt. altal tizemeltetett Bankkozi Kliring Rendszer (BKR), tovabba a KELER
Kozponti Ertéktar Zrt. és a KELER KSZF Kézponti Szerz6dd Fél Zrt. értékpapirelszdmolédsokhoz
és nyilvantartasokhoz kapcsolodé infrastrukturai.
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természetesen teljesen mas eszkozoket igényel, mint példaul a magyar pénzforga-
lom biztonsdganak a szavatoldsa.

2.4. A védekezés fazisa szerint csoportositas

Az informatikai rendszer védelme harom jol elkiilonithetd részre oszthatd
(Gyaraki, 2023).

o Preventiv intézkedések:

Ezen intézkedések célja a tdmadasok megelézése, azaz, hogy a tdmaddk ne
térhessenek hozza az informatikai rendszerhez. Preventiv kontrollok lehetnek
fizikai behatolast megakadalyoz6, adminisztrativ vagy egyes logikai kontrol-
lok. Kapcsolédé fogalmak: Anti-phishing, Bug bounty.

o Detektiv intézkedések:

Céljuk, hogy a tdmadasok ,ismertté” valjanak, azaz beavatkozni ugyan nem
tudnak, de a kibertamadast lathatéva teszik. Kapcsolédd fogalmak: IDS,
SIEM.

o Korrektiv intézkedések:

Az észlelt kibertamadasra reagalé intézkedések, amelyek célja a timadas ki-
terjesztésének, illetve maganak a taimaddsnak a megallitasa, valamint a tovab-
bi kdrok megel6zése. Kapcsolddé fogalmak: CIRT.

2.5. A tamadashoz hasznalt eszkoz jellege szerint

A tdmadasok egyik alapvet6 jellemzéje, hogy milyen mértékben tdmaszkodnak
automatizmusokra, illetve mennyire igényelnek emberi kézremiikodést, don-
téshozatalt. A két f6 kategéria: automatizalt és manualis/interaktiv timadasok.
Megjegyezziik, hogy egyes eszk6zok, mint a mesterséges intelligencia ilyen kate-
gorizaldsa nehézkes lehet.

o Automatizalt tamadasok:
Ezen tamadasok jellemz6en nagy volumenben zajlanak - tobb ezer vagy akar
millié tdmadast hajtanak végre egy célponttal szemben. Tipikusan nem vagy
minimalis emberi beavatkozast igényel maga a timadas, amely gyors, ismé-
telhetd és skaldzhatd. Ilyen tamaddsra példa lehet a botnet tdmadas, amely
nagy szamu fert6zott eszkozbol allé haldzat, melyet egy kozponti irdnyité ird-
nyit. A botneteket hasznaljak DDoS tamadasok lebonyolitasara, spamkiildés-
re, vagy un. brute force jelsz6torésre, amely esetében egyszert ,nyers erével”,
azaz prébalgatassal probalnak informatikai eszkézokhoz hozzaférni. Kap-
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csol6dé fogalmak: botnet, ddos-tamadas, cryptojacking, ransomware, brute
force, worm, beaconing, backdoor, spam, exploit.

Manualis tdmadasok:

Manualisan 4ltalaban célzott tdmadasok torténnek, gyakran konkrét szer-
vezetek vagy személyek ellen. A manudlis timadasok emberi megfigyelést,
dontéshozatalt és taktikai tervezést igényelnek. JellemzGjiik a részletes els-
késziilet, intelligens kivitelezés. Gyakran komplex tdmadasi lanc részeként
valésulnak meg. Tipusai lehet példaul a spear phishing, amely kifejezetten
egy szervezetre vagy személyre szabott adathalaszat. Informaciégyujtés utan
célzott e-mail kiildés, gyakran vezet6knek (a vezetSket timadd phishing az
un. whaling). A tdmado tiirelmesen épit bizalmat, majd ezt kovetSen probal-
ja megszerezni az érzékeny adatokat. Kapcsolodd fogalmak: spear phishing,
whaling, phishing, doxing, angler phishing, evil twin phishing, baiting,

smishing, vishing, social engineering.

A két tamadastipus ellen mas jellegti védelem kialakitédsara lehet sziikség.

2.6.

Egyéb csoportositasi szempontok

A koradbbiakban ismertetett f6bb csoportositasi szempontokon tulmenden a
kiberbiztonsagi fogalmak osztalyozésara tovabbi dimenziok is alkalmazhatdk.
Ezek segitenek a fenyegetések mélyebb megértésében és a védekezési stratégiak
finomhangolaséban.

a) A tamadas helye az informatikai architekturaban

Az egyik tovabbi szempont az, hogy a timadas melyik informatikai komponensre

iranyul:

Kliensoldali tamaddsok: Ez esetben a felhaszndlo dltal haszndlt eszk6z vagy
szoftver a célpont. Ilyen tipust fenyegetés lehet az adware (reklamalapt szoft-
verek), vagy a keylogger, amely a felhasznald billentytleiitéseit rogziti. Kap-
cso0l6do fogalmak: adware, keylogger, baiting, phishing, doxing, smishing,
vishing, angler phishing, evil twin phishing, spyware, ransomware (ha kli-
ensoldali fdjlokat titkosit).

Szerveroldali timadasok: Ebben az esetben a szolgaltatast biztosité rendszer
(pl. web- vagy adatbazisszerver) ellen inditanak tdmadast. Jellemz6 példak:
DoS-tamadasok (szolgaltatasmegtagadasos tamadas), ransomware (zsa-
roléprogram). Kapcsolédé fogalmak: DoS/DoS-timaddsok ransomware,
backdoor, exploit, brute force.

Halbzati szinti tAmaddsok: ez esetben a kommunikacio és az adatatvitel a
tamadas célpontja. Tipikus példa a DNS tunnelling, amikor a DNS-protokollt
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rosszindulati programok adatatvitelére haszndljak, vagy az evil twin jelen-
ség, ahol egy hamis Wi-Fi halozatot hoznak létre az dldozatok megtéveszté-
sére. Kapcsolédd fogalmak: DNS tunnelling, evil twin phishing, spoofing,
beaconing, mitm (man-in-the-middle), sniffing.

Ezen csoportositas elsésorban IT biztonsagi szakért6k szamadra lehet relevans,
mivel a védend6 eszkozok képezik a csoportositas alapjat. Megjegyzendé ugyan-
akkor, hogy az un. zero trust biztonsagi stratégia esetében a csoportositds nem
relevans.

b) Jogszabalyi megkozelités
Szempont lehet az is, hogy az adott cselekedet jogilag megengedett, tiltott vagy
bizonytalan megitélés ala esik:

o Kifejezetten biintetendd cselekmények: Ide tartozik példaul a fizetési kartyak
klénozasa, amely a biintetSjog szerint készpénz-helyettesité fizetési eszkoz
elleni visszaélésnek mindsiil. Megjegyezziik, hogy egyes esetekben az adott
cselekmény biintetSjogi megitélése nem egyértelmii, amelyre példa lehet a
phishing (Bir6-Kiss, 2024). Kapcsol6dé fogalmak: phishing, spear phishing,
whaling, ransomware, keylogger, backdoor, botnet, ddos-tamadas, dos-
tamadas, spoofing, smishing, vishing, angler phishing, evil twin phishing,
cryptojacking, exploit, doxing.

o Jogszerli tevékenység specidlis keretek kozott: szerz8dés vagy egyéb megal-
lapodas alapjan végzett etikus hacking (pl. penetricids teszt) jogszabalyi el-
varasra is torténhet, tehat nem szankcionalandd, hanem eldirt tevékenység.
Kapcsolodo fogalmak: etikus hackelés, bug bounty.

o Sziirkezona: Az OSINT (Open Source Intelligence) alkalmazasa, azaz nyilva-
nosan elérhet6 adatok gytjtése hirszerzési céllal, egyes esetekben a kockézatos
zbénaba eshet, mivel jogilag nem tilalmazott, azonban erkélcsileg nem igazol-
haté. Kapcsolodo fogalmak: OSINT, cyber threat intelligence, gray hat hacker,
digitalis labnyom gytijtése.

A jogalkotodk és a jogalkalmazo pénziigyi szervezetek és hatosagok szamara bir-

hat relevanciaval ez a csoportositas, mivel alapja lehet a joghézagok azonositasa-

nak, illetve a pénziigyi agazati titkok megvédésének.

c) A fogalom jellege szerint
A kiberbiztonsagi fogalmak jellegiik szerint is csoportosithatdak.

o Technikai fogalmak: példaul az exploit, malware, amelyek informatikai
szakmai terminusok. Kapcsolédé fogalmak: exploit, malware, ransomware,
keylogger, botnet, backdoor, DNS spoofing, dns tunneling, ddos-tdmadas,

395



396

KISS MILAN - KOVACS LEVENTE

dos-tamadas, beaconing, brute force, payload, phishing, spear phishing,
spam, VPN, SSL, TLS, IDS, IPS, antivirus, Indicator of Compromise, cyber
weapon, firewall, sniffin.

o Koznyelvi vagy szlengkifejezések: példdul hoax, ami édlhireket vagy meg-
tévesztd tartalmakat jelent, amelyeket féleg a felhasznalék manipulaldsara
hasznaljak. Kapcsolodé fogalmak: hoax, baiting, smishing, vishing, evil twin
phishing, angler phishing, gray hat hacker, black hat hacker, white hat hacker,
script kiddie, whaling, hacker, spoofing.

o Jogi terminolédgia: példaul elektronikus informdcids rendszer, elektronikus
pénz, készpénz-helyettesité fizetési eszkoz, amelyeket jogszabalyok vagy
Eurépai Unids jogalkotasi aktusok hatdroznak meg. Kapcsolodé fogalmak:
kiberbiin6zés, etikus hackelés, digitalis labnyom, személyes adat, informdacids
rendszer, OSINT.

Ezek a tovabbi szempontok lehet6vé teszik a fogalmak tobbdimenzids vizsgalatat,
ami segithet a kiberbiztonsagi fenyegetések komplexebb elemzésében, valamint
a szabalyozasi, oktatasi és védelmi mechanizmusok hatékonyabb kialakitasaban.

d) A tamadas fazisa szerint

A tamadas fazisai szerinti csoportositas az egyik leggyakrabban alkalmazott
moddszer a komplex, célzott kibertdmadasok megértésére és modellezésére. Ezt
a szemléletet a hires Cyber Kill Chain modell alapozta meg (Lockheed Martin,
2025), amely jol bemutatja, hogyan bontakozik ki egy tdmadas 1épésr6l 1épésre.

A modell szerint a tdmadas a kovetkezd fazisokbdl all:

o Felderités: A tdmadd informaciét gydjt a célpontrdl, annak rendszereirdl,
alkalmazottjairdl, e-mailcimeirdl, technoldgiai kornyezetérsl. Ennek célja,
hogy a timadd megértse a célpont miikodését, hogy a tdimadas testre szabhatd
legyen. Kapcsolodd fogalmak: OSINT, doxing, social engineering, whaling,
spear phishing.

o Belépés / Inicializalds: a tamado kivalasztja és eljuttatja az eszkozt, amely le-
hetdvé teszi a hozzaférést, pl. social engineering segitségével. Célja a karté-
kony kéd bejuttatdsa vagy a felhaszndl6 ravétele, hogy ,,megnyissa az ajtot”.
Kapcsolédo fogalmak: phishing, smishing, vishing, baiting, angler phishing,
evil twin phishing, spoofing, malware, exploit.

« Installdlas: A tdmadé stabil hozzaférést alakit ki, és megprobal magasabb jo-
gosultsagot szerezni. Innen ,mozogni kezd” a halézaton beliil. Cél: az inf-
rastruktira mélyebb rétegeihez valé hozzaférés biztositisa és a jelenlét el-
rejtése. Kapcsolddd fogalmak: backdoor, keylogger, botnet, cryptojacking,
ransomware, beaconing, worm, binder, rootkit, payload.
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o A cél elérése és kivonulas: A tamado végrehajtja a valddi céljat (pl. adatlopas,
zsaroldas), majd elhagyja a rendszert — lehetSleg nyom nélkiil. Ezen fazis célja
az adatok megszerzése, zsarolds vagy mas tdmadasi cél teljesitése, a felfedezés
minimalizalasa mellett. Kapcsolod6 fogalmak: data exfiltration, ransomware,
spyware, identity theft, exfiltration, killware.

Természetesen a fent felsorolt csoportositisi szempontokon tulmenéen szamos
egyéb csoportositds is elképzelhet6 (pl. MITRE ATT&CK' keretrendszer?).

3. A PENZFORGALMON KERESZTUL MEGFIGYELHETO
VISSZAELESEK

Az MNB szamos alkalommal kijelentette, hogy a magyar pénziigyi rendszer eu-
répai Osszehasonlitasban is biztonsagosnak szamit (MNB 2023). Tébbek kozott
ez az oka, hogy a 5/2023. (V1.23.) MNB ajanlas (Anti-fraud ajanlas) cimében a
pénzforgalmi szolgaltatasokon keresztiil megfigyelhet, és nem a pénzforgalmi
szolgaltatasokat érintd visszaélések szerepelnek. Mindazonaltal a pénzforgalmi
szolgaltatasokat igénybe vevé tigyfelek talalkozhatnak kiberbiincselekményekkel.
Ezek a kiberbtincselekmények a fentiekben ismertetettek szerint csoportosithatok.

1. tablazat

A leggyakoribb, pénzforgalmon keresztiil megfigyelhet6 visszaélések

Tipus Fé célpont Eszkoz Célja
Business Email . . I X p 1414
. Vallalkozasok E-mail, szdmla Atutalds manipuldldsa
Compromise
CEO-fraud / Social Vallalkozasok E-mail, pszicholdgiai Beliilré] utalds
engineering pénziigyei manipulacié kezdeményeztetése
Phishing / Magénszemélvek E-mail, SMS, Hozzaférés
Smishing / Vishing § Y telefon adatlopassal
, , Pénzforgalmi , Yy
Kartyacsalas szolgaltatok tgyfelei Kartyaadatok Jogosulatlan vésarlas
Al-webaruhdzak Vasarlék Hamis oldal Pénz vagy adat
megszerzése
Ransomware Vallalkozasok, Karos kod és Valtsaedii
intézmények kriptofizetés Gl
Elérefizetéses csalds Barki E-mail Pénz kicsaldsa igéretért

Forrds: (OECD 2022; CISA 2023; FBI 2023; Kovacs-Tertdk 2024)

7 Lasd https://attack.mitre.org/ weblapot.


https://attack.mitre.org/

398

KISS MILAN - KOVACS LEVENTE

Megjegyzend6 tovabba, hogy az 1. tdbldzatban bemutatott tamadasi modok csu-
pan jelenleg, 2025 nyaran a leggyakoribbak. Természetesen, ahogy altalaban a
kibertdmadasok esetében, a pénzforgalmi tton megfigyelhet6 visszaélések ese-
tében is folyamatos a véltozas. Mig 2020-ban a hagyomanyos médszerek domi-
néltak, példaul fizikalisan eltulajdonitottdk az tigyfelek fizetési kartyait, addig
2025-re lényegesen kifinomultabb csalasok véltak gyakoribba és nem ritka a mes-
terséges intelligencia hasznalata sem. Példaul a renddrség az un. Matrix projekt
keretében szamolt fel egy banki iigyfélkézpontokhoz hasonlé rendszert mtikod-
tet6 csoportot (ORFK 2024).

A fentiek alapjan kijelenthetd, hogy a leggyakrabban el6forduld, a pénziigyi szer-
vezeteket is érintd, a kibertérben elkovetett visszaélések szdmos, az el6z6ekben
ismertetett csoportositas szerint klasszifikdlhatéak. Megallapithatd tovabba az is,
hogy ezen csoportositdsokra sziikség van, mivel jelentGsen elésegithetik a visz-
szaélések elleni védekezést azaltal, hogy hatékonyabb kommunikaciot, illetve
egyértelmiibb jogalkotast tesznek lehetvé.

A visszaélések elleni védekezés korantsem egyszerli. A napi pénziigyi tapasztalat
a pénziigyi tudatossdg novelését hangstlyozza, ahogy (Hergar-Kovacs—Németh,
2024) teszik tanulmanyukban. Mig mds szerz6k a technoldgia és jogszabalyok
nyujtotta lehetéségeket emelik ki (Doeland, 2019). A hazai szabalyoz6, az MNB
a masodik pénzforgalmi iranyelv (PSD2 - Payment Services Directive 2°) hazai
jogba torténd atiiltetése és az azonnali atutalasok bevezetése 6ta egy négy elembdl
allo komplex keretrendszer mentén igyekszik fellépni a visszaélések megel6zésé-
nek érdekében (Kiss, 2023).

OSSZEGZES

A tanulmény attekintést nyujt a pénziigyi szektort érinté kiberblingzés aktua-
lis helyzetérdl, annak rendszerezési lehetéségeirdl és a védekezési mechanizmu-
sok sziikségességérol. A digitélis tér egyre hangstlyosabb szerepe, a mindennapi
pénziigyek elektronikus kezelése, valamint az online szolgéltatasok térnyerése je-
lent6sen megnévelte a kibertamadasok lehetGségét, és ezzel parhuzamosan azok
sulyat és tarsadalmi-gazdasagi hatasat is.

Az elsf fejezetek ravilagitanak arra, hogy a blinozés szerkezete az elmult évtized-
ben jelentds mértékben eltolodott a fizikai térbél a kibertér iranyaba. Ez a valto-
zas kiilonosen érzékelhetd a pénziigyi visszaélések teriiletén, ahol a hagyoményos
btincselekményeket - példaul rablasokat - felvaltottak az online kérnyezetben

8 (EU) 2015/2366 eurdpai parlamenti és tandcsi irdnyelv
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elkovetett, technologiai eszkozokkel tdmogatott visszaélések, tamadasok. A ta-
nulmany kiemeli, hogy a magyar pénziigyi szervezetek IT-védelme eurdpai vi-
szonylatban is fejlett, ezért a timadasok jelentds része az tigyfelek ellen iranyul,
akiknek kevesebb védelemre fordithat6 eréforrasuk van, ezért alacsonyabb az
onvédelmi képességiik, és gyakran még informacidhianyosak is.

A kutatds sordn a rendszertani megkozelitést alkalmaztuk, amelynek célja, hogy
atfogo és a gyakorlatban is alkalmazhaté csoportositasokat kinaljon a kiberbtin-
cselekmények tipusaira. Ez a megkozelités tobb szempont mentén valésul meg:

1. A tamadds mddszere szerint: ebben a kategdridban kiilonboznek a technikai
eszkozokkel végrehajtott (malware, exploit), a felhasznaléi megtévesztésen
alapulé (phishing, baiting), valamint a rendszerhidnyossagokat kihaszndl6
(DoS/DDoS, zero-day) tamadasok. E csoportositas segiti a védelmi mecha-
nizmusok célzott kiépitését, hiszen mas megkozelitést igényel egy technikai
tamadas, mint egy pszicholdgiai manipulacio.

2. A tamado profilja szerint: ebben az esetben a timaddk motivacidi, eszkozei
és szervezettségi szintje alapjan torténik a rendszerezés. Az allami héttert
APT-k, a szervezett blin6z6i csoportok, a hacktivistdk, valamint a kevésbé
képzett script kiddie-k eltéré veszélyszintet és fenyegetettséget jelentenek.
A tamadok tipizalasa kiilondsen fontos a célzott megel6zés és fenyegetésmo-
dellezés szempontjabol.

3. A célpont tipusa szerint: a természetes személyek, vallalkozasok és kritikus
infrastrukturak eltérd jellegti és volument timadasoknak vannak kitéve. A ta-
nulmany részletesen bemutatja, milyen tipust visszaélések jellemz8ek ezekre
a szerepl6kre — a keyloggert6l és phishingt6l kezdve egészen a ransomware
tamadasokig vagy beszallit6i lancok kompromittalasaig.

4. A védekezés fazisai szerint: a védekezés harom részre bontdsa. A klasszikus
felosztas szerint preventiv, detektiv és reaktiv kontrollokra bonthaté az infor-
matikai rendszer védelme.

5. A tamadashoz hasznalt eszk6zok automatizaltsaga szerint: nagy volumenben
lebonyolitott automatikus timadasok, tovabba célzott, egy-egy célpontot ta-
madé manualis akcidk.

6. Egyéb csoportositasi szempontok is bemutatasra keriilnek, pl. jogi relevancia
szerinti vagy a tamadott eszkoz szerint, illetve az an. kill chain modell szerint
a tamadas fazisai alapjan.

A tanulmany kiilon figyelmet szentel annak, hogy a pénzforgalmon keresztiil

megfigyelhetd visszaélések miként illeszkednek a fenti csoportositasi keretrend-

szerbe. A gyakorlati példak — mint a Business Email Compromise, phishing,

CEO-fraud vagy al-webdruhazak - jol illusztraljak, hogyan fonddnak 6ssze a ta-
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madasi formak a technoldgiai és pszicholégiai manipulacids elemekkel, és hogy
ezek a pénziigyi 6koszisztéma mely pontjain fejtenek ki hatdst.

Az elmult években bevezetett Eurdpai Unios jogalkotasi aktusok, jogszabalyok
és jogszabalyi er6vel nem rendelkezé ajanldsok - kiilonosen a PSD2, DORA és az
Anti-fraud ajanlas bevezetése - erdsitik a védekezési keretrendszert, ugyanakkor
a technologiai fejlédés iiteme sziikségessé teszi a folyamatos adaptacidt. A véde-
kezés nem lehet kizardlag technoldgiai alapu; legalabb ennyire fontos az tigyfelek
pénziigyi tudatossaganak fejlesztése, az edukacid, valamint a célzott kommuni-
kaciés kampanyok.

A kiberbtinozés elleni kiizdelem sikeressége érdekében elengedhetetlen egy jol
strukturalt és a gyakorlatban is hasznalhato rendszertan kidolgozésa. Ez nemcsak
a kiberbiztonsagi szakemberek és jogalkotok munkajat segiti, hanem a pénziigyi
szolgaltatok és ligyfelek szdmara is pontosabba teszi a fenyegetések természetét és
a lehetséges védekezési stratégidkat.

A tanulmany egyik {6 érdeme, hogy a nemzetkozi szakirodalom altalanosabb meg-
kozelitésétdl eltérden kifejezetten a pénziigyi szektor sajatossagait és gyakorlati igé-
nyeit helyezi fokuszba. Ennek eredményeként olyan csoportositdsi szempontokat
alkalmaz, amelyek kozvetleniil timogathatjédk a pénziigyi szolgaltatok bels6 kocka-
zatkezelési, igyfélkommunikacids és technoldgiai fejlesztési folyamatait.

Zarogondolat

A kiberfenyegetettség dinamikusan véltozé kornyezetében a biiniildozés tamo-
gatdsa, illetve a megel6zés érdekében a pénziigyi szektor szerepléinek — legyen
sz6 szabalyozd hatdsagokrol, szolgaltatokrol vagy tigyfelekrél — 6sszehangolt,
proaktiv és tudatos fellépésére van szitkség. Az ehhez vezet6 ut egyik alapkove
a tamadasok rendszerezése, megértése és elérejelzése. A bemutatott rendszertani
megkozelités olyan alapot biztosit, amelyre a jovében hatékony védekezési és sza-
balyozasi struktirak épiilhetnek, és amely egyarant szolgdlja a pénziigyi stabili-
tast, az ugyfelek biztonsagat és a digitalis 6koszisztéma fenntarthatdsagat.
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